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Generative Kl hat hohes
Diskriminierungspotenzial

Auf einen Blick

e In Software spiegeln sich die kulturellen Werte ihrer Entwickler
wider.

e Die Bertcksichtigung ethischer Prinzipien bei der Modellent-
wicklung sind daher grundlegend fur eine nachhaltige Nutzung
von kunstlicher Intelligenz.

o Generative Kl wirft neue ethische Fragen auf. Es entstehen neue
Risiken, Frauen und marginalisierte Gruppen zu diskriminieren.

e Die Entwicklung einer Kl-Ethik ist daher essenziell bei der Ent-
wicklung einer Kl-Strategie und der Anwendung von Kl-Model-
len durch Unternehmen.

Ethische Aspekte generativer Kl

Software spiegelt die Werte ihrer Entwickler, deren Unternehmens und
eines Landes wider. Die USA haben andere Mal3stabe als beispiels-
weise China, die EU oder Deutschland. Die Werte eines Landes unter-
scheiden sich auch dadurch, welche Bedeutung sie den Rechten der Be-
volkerung und insbesondere denen von marginalisierten Gruppen bei-
misst. Da Software immer mehr unser Leben bestimmt, ist es grundle-
gend, eine gemeinsame Vorstellung von ethischen Prinzipien zu entwi-
ckeln, die fir die Entwicklung und Anwendung von Applikationen kiinst-
licher Intelligenz (KI) gelten. Zum einen aus fundamentalen gesellschaft-
lichen Griinden. Zum anderen aber auch, weil Anbieter und Nutzer unter
Umstanden ihre Reputation aufs Spiel setzen, wenn sie keine ausrei-
chenden moralischen Malstabe anlegen.

Generative Kl (GenAl — Generative Atrtificial Intelligence) ist wahrschein-
lich eine neue Basistechnologie, die sehr viele Bereiche der Gesellschaft
berthren und folglich verandern wird. Generative Kl ist deswegen so be-
deutsam, weil zum einen ihre Nutzer selbst sehr schnell digitalen Inhalt
kreieren konnen. Und zum anderen, weil praktisch jedes Problem, das
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einen Prognosecharakter und einen Bezug zu Sprache hat, perspekti-
visch mit Methoden generativer Kl geldst werden kann.

Wichtig ist zu verstehen, dass durch GenAl mdglicherweise eine neue
Ara des Computing entsteht. In der Vergangenheit funktionierte ein Com-
puter quasi wie ein Taschenrechner: Er spuckte auf eine Anfrage ein im-
mer gleiches, korrektes Ergebnis aus. Durch GenAl nimmt Computing
statt eines deterministischen nun einen probabilistischen Charakter an.
Denn generative Kl funktioniert nicht wie ein Taschenrechner, sondern
wie ein Wahrscheinlichkeitsrechner. Sie berechnet auf Grundlage von
Daten etwa bei Textanwendungen die Wahrscheinlichkeit, mit der Worte
aufeinander folgen. GenAl-Modelle gehen daher mit einer gewissen Feh-
lerquote einher. Diese Fehlerquote ist bei traditionellen KI-Modellen viel
geringer. Die Fehlerquote von GenAl-Modellen nennt man ,Halluzinatio-
nen®: Ein GenAl-Modell produziert zu einem gewissen Grad plausibel
klingende, aber nicht korrekte Antworten in Reaktion auf Eingaben der
Anwender. Fehler dirfen sich aber gerade Institutionen nicht erlauben.

Drei Dinge sind auf absehbare Zeit in Bezug auf GenAl wohl nicht I6sbar:

e Das Auftreten von Halluzinationen: plausibel klingenden, aber
falschen Antworten.

e Bislang existieren keine statistischen Gutekriterien fur GenAl-
Modelle, die vergleichbar sind mit denen bei klassischen KI-Mo-
dellen.

e GenAl-Modelle basieren auf neuronalen Netzen. Sie stellen
quasi eine ,Black Box“ dar. Die Entscheidungen eines Kl-Mo-
dells kdnnen bislang nicht erklart bzw. interpretiert werden.

GenAl-Modelle gehen mit neuen ethischen Herausforderungen einher:

e Selbst von fiihrenden Kl-Forschern wird es flir moglich gehalten,
dass eine Kl-Superinielligenz entstehen konnte, die im
schlimmsten Fall in der Lage ist, die Menschheit auszuldschen.
Ausgeschlossen werden kann ein derartiges Extremrisiko natur-
lich nicht. Wir sehen es aber nicht als das Hauptrisiko an.

e Einviel grofReres Risiko ist eine Disruption des Arbeitsmarkts fur
Berufe mit einem Uberwiegenden Anteil kognitiver Tatigkeiten.
Langfristig sehen wir darin kein Problem. Kurz- bis mittelfristig
kodnnen hier aber Probleme auf dem Arbeitsmarkt entstehen.

e GenAl-Modellen kdnnen durch Kriminelle und feindliche (staatli-
che) Akteure missbraucht werden. Zu denken ist hier an Betrug,
Erpressung und die Beeinflussung von Wahlen durch Kl-gene-
rierte Fehlinformationen.

e Menschen, die keinen Zugang zu GenAl-Modellen haben, wer-
den von dieser neuen Technologie ausgeschlossen.

e Die GenAl-Modellen zugrundeliegenden grof3en Sprachmodelle
sind bislang wenig robust. Die Qualitat ihrer Ergebnisse differiert
stark. Das Problem der Halluzinationen ist bislang nicht gelost.

e GenAl-Modelle gehen mit grolen Problemen des Datenschut-
zes, neuen Cyberrisiken und Copyright-Problemen einher.

e GenAl-Modelle weisen Probleme des Bias und der Diskriminie-
rung gegenuber und von Frauen und marginalisierten Gruppen
auf. Unter Bias versteht man, dass ein Modell systematisch eine
Schlagseite hat und beispielsweise Frauen systematisch gegen-
Uber Mannern diskriminiert.
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e Die bislang popularen GenAl-Modelle stammen in erster Linie
von Anbietern aus den USA. Es ist noch nicht geklart, inwieweit
diese Modelle den Werten europaischer und deutscher Unter-
nehmen entsprechen. GPT-Modelle teilen groRtenteils die
Werte gebildeter Schichten in den westlichen Industrielandern.
Erstaunlicherweise liegen die dort implizierten Werte sehr nahe
an den Werten Deutschlands, spiegeln aber nicht die Werte von
vielen Schwellenlandern oder konservativeren Landern Europas
wider.

e Zusatzlich weisen die Modelle oft einen erheblichen CO2-Ful3-
abdruck auf. Hinzu kommt ein immenser Wasserverbrauch bei
der Kihlung der Datenzentren. Andererseits durften die Ziele
der Nachhaltigkeit ohne Kl wohl nicht zu stemmen sein.

Spezifische Probleme generativer Kl

Arbeitsmarkt H Halluzinationen
Plagiate 0

Quelle: Amazon Science, LBBW Research

Probleme der Diskriminierung

Wie kann Kl diskriminieren? Eine bewusste Diskriminierung durch Kil-
Modelle, die darauf basiert, dass sie gezielt so programmiert sind, halten
wir fur einen Ausnahmefall. KI-Modelle basieren aber auf der Analyse
und dem Finden von Mustern in Massendaten (Big Data). GenAl-Modelle
produzieren Antworten, die reprasentativ fir diese Massendaten sind.
Die KI-Anbieter sind an der Reprasentativitat der Daten interessiert. Spe-
zifische Daten von marginalisierten Gruppen werden nicht adaquat be-
ricksichtigt.

Kl-Modelle konnen vor allem durch eine statistische Diskriminierung
Frauen und marginalisierte Gruppen verletzen oder Stereotype und Vor-
urteile bestatigen und verstarken. Eine statistische Diskriminierung kann
beispielsweise dadurch entstehen, dass ein Kunde, der die Postleitzahl
eines unterprivilegierten Wohnviertels oder ein zu niedriges Einkommen
aufweist oder nicht einen fiir die Mehrheit der Bevolkerung reprasentati-
ven typischen Namen tragt, durch KI-Systeme diskriminiert wird, weil
man diesem Kunden eine zu geringe Kreditwurdigkeit beimisst. Dieses
Beispiel der traditionellen Kl ist wohlbekannt und im Prinzip durch ent-
sprechende Anpassungen behebbar. GenAl-Modelle dagegen gehen
mit neuen, noch ungeldsten Problemen einher. Beispiele und Ursachen
fur Diskriminierungen und Biases in GenAl-Modellen sind beispielsweise
bei der Generierung von Bildern folgende:
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e Die Daten spiegeln vor allem die US-Sicht wider.

e Generierte Bilder zeigen meist Personen, die westlichen Schon-
heitsstandards entsprechen: junge, kaukasisch aussehende
Frauen mit heller Haut und langem Haar. Selbst schwarze Men-
schen werden typischerweise mit einer helleren Haut dargestellt
als es in der Realitat der Fall ist.

e Generierte Bilder von Menschen aus Schwellenlandern trans-
portieren zumeist Klischees aus westlicher Sicht (wie etwa die
Darstellung der Menschen in traditioneller Kleidung oder eine
verzerrte, klischeebehaftete Darstellung der Wohnverhaltnisse).

e Bei der Darstellung von beruflichen Tatigkeiten werden bei-
spielsweise Schwarze selbst dann nicht als Mediziner darge-
stellt, wenn das Modell explizit dazu aufgefordert wird. Frauen
werden mit klassischen Frauenberufen assoziiert (wie etwa
Sekretarin und nicht Data Scientist oder Chirurg).

Wie konnen Frauen durch GenAl-Modelle diskriminiert werden?

e Bei der Modellentwicklung ist es essenziell, dass Mitarbeiter die
Kl-Modelle trainieren, indem sie auf die Ergebnisse der Kl Feed-
back geben (Feedback-Loop). Diese stellen namlich sicher, . .
dass als anst6Rig oder von den Tech-Unternehmen als gefahr- D|Skr|m|n|erung
lich empfundene Inhalte nicht durch die KI-Modelle ausgewertet von Frauen
werden. Zu denken ist hier etwa an die Beschreibung und Dar-
stellung sexueller und krimineller Inhalte in Text und Bild. Diese
relativ stumpfsinnige Arbeit kann nicht nur psychologische Trau-
mata hinterlassen, sondern wird auch zumeist von niedrigbe-
zahlten Mitarbeitern in Schwellenlandern oder gar von Gefang-
nisinsassen durchgefuhrt. Diese Click-Workers, die auch weib-
lich sein kdnnen, werden hier unter Umstanden mehrfach aus-
gebeutet. Andererseits bieten derartige Stellen neue Verdienst-
maoglichkeiten fir arme Menschen in Schwellenlandern.

e In den Daten und Algorithmen versteckte Werturteile kbnnen
Frauen und marginalisierten Gruppen beispielsweise bei Bewer-
bungen benachteiligen. GenAl-Modelle verwenden eine sehr
mannliche Sprache (etwa bei Stellenausschreibungen). GenAl-
Modelle sollten daher nicht fir Entscheidungen und Werturteile
verwendet werden. Eine Antwort auf eine Bewerbung ist ein
Werturteil.

e Frauen, die in leicht automatisierbaren Biroberufen tatig sind,
kénnen durch die Anwendung von GenAl auf dem Arbeitsmarkt
stark getroffen werden. Schlimmstenfalls werden ihre Stellen
wegrationalisiert. Frauen sind relativ oft in der Burosacharbeit
tatig. GenAl-Anwendungen sind gerade in Berufen mit solchen
Tatigkeitsprofilen stark und kénnen zur Automatisierung fihren.

¢ Frauen sind in den Datenbasen des Tech- und Gesundheitssek-
tors unterreprasentiert und entsprechend unsichtbar. Ihre spezi-
fischen Bedurfnisse werden von der (medizinischen) Forschung
weniger bertcksichtigt als die von Mannern.

e Es ist schon heute ein Leichtes, pornographische Inhalte unter
Verwendung von Fotos zu kreieren. Das Problem von Deep
Fake Porn durfte fur Frauen virulent werden.

e Bei der Generierung von Fotos kdnnen Stereotype zementiert
werden, wenn etwa bei der Frage nach einem Bild fur Buroas-
sistenten lediglich Bilder von Frauen generiert werden, bei der
Frage nach Bildern von Chirurgen aber nur Bilder von Mannern.
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Potenziale fiir Automatisierung (I. S.) und Verstarkung (r. S.) von
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Quelle: ILO, LBBW Research

Die in diesen Beispielen zu findenden Diskriminierungspotenziale sind

vor allem im Daten-Bias zu suchen:

¢ Die Schlagseite der Daten resultiert zum einen aus der Gesell-
schaftsstruktur. Kl spiegelt die Vorurteile einer Gesellschaft wi-
der. Der Daten-Bias kann aber wiederum die Gesellschaftsstruk-

tur formen. Beides beeinflusst sich gegenseitig.

e Die Antworten von groRen Sprachmodellen entsprechen am
ehesten denen von weilden, gebildeten, reichen Menschen aus

demokratischen Industrielandern.

e Der Daten-Bias resultiert auch aus der homogenen soziologi-
schen Struktur der Tech-Community: In erster Linie schreiben
junge, weille Manner aus Kalifornien, die zumeist aus dem Bur-
gertum stammen, die Software. Auch aus dieser Sichtist K| eine
Kulturtechnologie: Die bekanntesten GenAl-Modelle spiegeln

die Werte des Silicon Valley wider.

¢ Neuere Untersuchungen zeigen, dass GenAl-Modelle einen po-
litischen Bias haben konnen, der sich in der Weltsicht und den
Meinungen des Modells dul3ert. Textgenerator-Modelle sind da-
her derzeit eine Spielwiese fur die Kulturkdmpfe in den USA, die
Uber ihre Verwendung nach Europa transferiert werden. Ent-
sprechend wiinscht die Regierung Chinas, dass die dort entwi-

ckelten Modelle sozialistische Werte widerspiegeln.

e Die Tech-Konzerne sind eher an der Reprasentativitat als an
spezifischen Merkmalen der Daten interessiert. Die Mehrheits-
bevolkerung hat damit naturgeman eine grofRere Bedeutung als

die Reprasentanz von marginalisierten Gruppen in Daten.

Wo in der Kette des Kl-Modellbaus kénnen Diskriminierungspotenziale
entstehen? Die folgende stilisierte Darstellung der Konstruktion von gro-
Ren Sprachmodellen (Large Language Models — LLMs) zeigt auf, dass
quasi bei allen Stellschrauben im Modellbau ein Bias entstehen kann —
angefangen beim Grunddatenkorpus der Basismodelle (den Texten und
Bildern des Internets) bis hin zu den verwendeten Texten der jeweiligen
Institution und der menschlichen Kontrolle des Modells, sowie bei Einga-

ben, die das Modell trainieren.
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Moglichkeiten des Bias beim GenAl-Modellbau bei allen Inputs
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Quelle: LBBW Research

Entwicklung von KI-Ethik

Die Entwicklung einer Kl-Ethik in den Unternehmen ist ein Prozess, der
notwendigerweise zur Kl-Produktentwicklung gehdéren muss. Dieser Pro-
zess unterliegt Prinzipien. Die Entwicklung einer KI-Ethik muss zu einer
Daten-, Digitalisierungs- und Kl-Strategie auch eines Unternehmens ge-
hdren, das grole Sprachmodelle fir seine Zwecke feinsteuert. Welchen
Prioritédten hier aber gelten sollen, dartber besteht in den Unternehmen
bislang kein Konsens. Welche Fragen mussen bei der Produktentwick-
lung beantwortet werden?

e Dient das Produkt allen Nutzern in gleichem Malke? Weist die
entwickelte Dienstleistung eine Mindestqualitat auf? Wer sind
die verletzlichsten Gruppen? Kénnen die Metriken, die den Er-
folg des Produkts bestimmen, nach Gruppen aufgeteilt werden?
Fir welche Gruppen weisen die Metriken eine schlechtere Nut-
zererfahrung auf?

e Werden alle gesellschaftlichen Gruppen gleich behandelt (etwa
Uber Sprachen und Weltregionen hinweg)?

e Gibt es Nutzergruppen, fir die das Produktergebnis besondere
Beachtung verdient (beispielsweise bei einem historischen Kon-
text der Inhalte)?

Was muss in Zukunft bedacht und entwickelt werden?

e Die Sichtbarkeit von Frauen und marginalisierten Gruppen muss
im Tech-Sektor und in den Datensets erhoht werden. Dies durfte
ein langwieriger Prozess werden.

¢ Die Unternehmen sollten die neuesten verfligbaren Modelle ver-
wenden, die perspektivisch etwaige Biases nicht mehr in sich
tragen. Damit einher gehen sollten sogenannte GPT-Wetter-
prognosen, die den Anwendern taglich aufzeigen, wie die aktu-
elle Modellperformance ist. In neueren Modelltypen dirften
namlich perspektivisch Menschen bei der Feinsteuerung durch
KI-Systeme ersetzt werden, die automatisch die KI-Modellent-
wicklungen dahingehend Uberprifen, ob sie beispielsweise der
UN-Menschenrechtskonvention, den Kl-Prinzipien der OECD,
dem Grundgesetz Deutschlands oder regulatorischen Vorgaben
genlgen, (sogenannte Constitutional Al): KI-Modelle lehren Ki-
Modelle ethische Regeln.
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https://www.plattform-lernende-systeme.de/files/Downloads/Publikationen/AG3_Whitepaper_EB_200831.pdf
https://www.technologyreview.com/2023/01/11/1066303/the-state-of-responsible-technology/
https://www.oii.ox.ac.uk/news-events/unequal-risk-unequal-reward-how-gen-ai-disproportionately-harms-countries/
https://www.globalcompact.de/fileadmin/user_upload/kuenstliche_intelligenz_und_menschenrechte_Publikation.pdf
https://oecd.ai/en/ai-principles

e Regulatorisch sollte es verboten werden, fur Nutzer schadliche
Modifikationen der verwendeten Basismodelle vorzunehmen.

e Die Entwicklung von Kl ist zu wichtig, um sie alleine IT-Experten
zu Uberlassen. Die Entwickler-Teams sollten daher eine gewisse
Diversitat aufweisen, die reprasentativ fur das Unternehmen
und/oder die Gesellschaft ist. Frauen sind leider derzeit in der
KI-Entwicklung stark unterreprasentiert.

e Wie die aktuelle Wirtschaftsnobelpreistragerin, Claudia Goldin,

herausgearbeitet hat, werden Frauen in den westlichen Indust- D|Skr|m|n|erung
rielandern durch gesellschaftliche Strukturen systematisch da- von Frauen

ran gehindert, ihr Arbeitsangebot auszuweiten. Dies gilt auch fiir

Deutschland. Die Diskriminierung von Frauen im Alltag ist wahr- durch Steuer-
scheinlich bedeutsamer als die Diskriminierung durch KI. recht starker

e Modellentwicklungen, die explizit auf eine breitere Datenbasis | d h KI
zurlickgreifen, die marginalisierte Gruppen starker reprasentie- als aurc
ren, sind zu begru3en.

e Entwicklungen, die Transparenzdefizite von Kl-Modellen aufar-
beiten, sind voranzutreiben.

e Fur sehr sensible gesellschaftliche Bereiche (beispielsweise
Wohnen, Beschaftigung, Medizin) kann tber die Pflicht zur Ver-
wendung von Modellen nachgedacht werden, die Diskriminie-
rungspotenziale minimieren.

Training von GenAl-Modellen

Constitutional

Pre-Training Alignment Al?
« Nichtlberwachtes Lernen + Uberwachtes Lernen + ReinforcementLearning
+ Macht Abfolge von Worten - Reinforcement Learning with Al Feedback (RLAIF)
grammatikalisch Sinn? with Human Feedback « Externem Modell werden
(RLHF) ethische Regeln antrainiert
« IstModellim Einklang mit + Kl-Modell priift Einhaltung
Nutzerzielen? der Regeln

« Kl lehrt Kl ethische Regeln

Quelle: LBBW Research
Anteile von Geschlechtern, KI-Experten, in %, 2022
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Quelle: OECD, LBBW Research
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Fazit

Biases von Kl-Modellen sind im Prinzip besser zu steuern als die Vorur-
teile von Menschen: Es sind die Menschen, die bei allen Schritten des
Modellbaus ihre Vorurteile (unbewusst) in das Modell einpflegen.

Traditionelle KI-Modelle sind besser zu steuern als GenAl-Modelle. Bia-
ses in GenAl-Modellen sind nur schwer zu beheben —in erster Linie, weil
die dahinter laufenden neuronalen Netze weitestgehend eine Black Box
darstellen. Es wird viel Arbeit brauchen, die Diskriminierungspotenziale
von GenAl-Modellen zu senken.

In Zukunft missen GenAl-Modelle gebaut werden, die eine hohere
Diversitat in den Trainingsdaten aufweisen als bislang. Je diverser ein
Unternehmen ist, desto mehr Bedeutung wird dies u.U. bekommen.
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Disclaimer

Diese Publikation richtet sich ausschlieRlich an Empfanger in der EU, Schweiz und Liech-
tenstein.

Diese Publikation wird von der LBBW nicht an Personen in den USA vertrieben und die
LBBW beabsichtigt nicht, Personen in den USA anzusprechen.

Aufsichtsbehérden der LBBW: Europaische Zentralbank (EZB), Sonnemannstralie 22,
60314 Frankfurt am Main und Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin),
Graurheindorfer Str. 108, 53117 Bonn / Marie-Curie-Str. 24-28, 60439 Frankfurt.

Diese Publikation beruht auf von uns nicht tberprifbaren, allgemein zuganglichen Quel-
len, die wir fUr zuverldssig halten, fur deren Richtigkeit und Vollstandigkeit wir jedoch
keine Gewahr ibernehmen konnen. Sie gibt unsere unverbindliche Auffassung Uber den
Markt und die Produkte zum Zeitpunkt des Redaktionsschlusses wieder, ungeachtet et-
waiger Eigenbestande in diesen Produkten. Diese Publikation ersetzt nicht die personli-
che Beratung. Sie dient nur zu Informationszwecken und gilt nicht als Angebot oder Auf-
forderung zum Kauf oder Verkauf. Fur weitere zeitnahere Informationen Uber konkrete
Anlagemadglichkeiten und zum Zwecke einer individuellen Anlageberatung wenden Sie
sich bitte an Ihren Anlageberater.

Wir behalten uns vor, unsere hier geduBerte Meinung jederzeit und ohne Voran-
kiindigung zu andern. Wir behalten uns des Weiteren vor, ohne weitere Vorankiin-
digung Aktualisierungen dieser Information nicht vorzunehmen oder véllig einzu-
stellen.

Die in dieser Ausarbeitung abgebildeten oder beschriebenen friheren Wertentwicklun-
gen, Simulationen oder Prognosen stellen keinen verlasslichen Indikator fir die kinftige
Wertentwicklung dar.

Die Entgegennahme von Research Dienstleistungen durch ein Wertpapierdienstleis-
tungsunternehmen kann aufsichtsrechtlich als Zuwendung qualifiziert werden. In diesen
Fallen geht die LBBW davon aus, dass die Zuwendung dazu bestimmt ist, die Qualitat
der jeweiligen Dienstleistung fir den Kunden des Zuwendungsempfangers zu verbes-
sern.
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